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Quée es un Portal de Informacion ?

Tradicionalmente la presencia en la Web de las organizaciones ha sido a través de una
“Pagina Web”. Esto ha implicado que las empresas logren comunicar mensajes en un sentido
(de la Empresa a el Cliente). Sin embargo una nueva tendencia de uso del medio estd
marcando la diferencia de dicha presencia en la WWW. Esta tendencia se denomina Portal y
se define como "... un Medio de Enlace de Audiencias y Comunidades en Especifico con
la Finalidad de Proporcionar: Contenido, Ambientes Colaborativos y Acceso a
Aplicaciones...”.

Un Portal de Informacion es un lugar o sitio en Internet donde un elevado numero de
usuarios finales inicia la navegacion ya que suelen ofrecer los servicios mas comunes, como

lo son Webmail, buscador, noticias, etc.. Existen dos tipos de portales:

Portales Horizontales: también llamados generalistas, ofrecen una gama muy amplia de
contenidos y servicios sin especializarse en ninguno de ellos. Estan enfocados al publico
generalista.

Portales Verticales: es un sitio en Internet que relne toda la serie de servicios sobre un
tema en concreto. Ofrecen un tipo de informacidn muy concreta elaborada y profunda y se

suelen enfocar a sectores con necesidades muy especificas.

Mega Soft Portal Server (MSPS)
El Mega Soft Portal Server es una Herramienta Funcional e Integrada para la Administracion,
Presentacion y Manejo de Portales de Informacion con las siguientes facilidades:

Intercambio de Informacién
Estructura Dinamica y Personalizada (Configurable por el Usuario)

Actualizacion Frecuente (Concepto de Editores).

Mantenimiento Histodrico de la Informacion (Toda la Informacion soportada en B.D.)

Integrable a Sistemas de Backoffice
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Atributos Principales del MSPS

Configurable
Tiene un esquema de configuracion sencillo y dinamico. Permite presentar la informacion al

usuario de acuerdo a su perfil y a sus areas de interés.

Facil de Administrar

Su operatividad y administracion esta orientado hacia usuarios no especializados ni técnicos.

Liviano
Esta basado en Arquitectura Microsoft con elementos que hacen que el consumo de recursos

sea relativamente bajo desde el punto de vista de su funcionamiento.

Funcionalidad Existente

Posee una funcionalidad ya existente permitiendo que su implementacion sea sencilla y rapida.
Integrable

Posee un esquema adecuadamente modular que permite su integracibn con otros sistemas o
procesos requeridos.

Mega Soft Portal Server estd conformado por una serie de componentes totalmente
integrados que permiten la interaccién con otras Soluciones disponibles por Mega Soft

Computacion como lo son el Mega Soft Survey Server y el Mega Soft Merchant Server.

Manejo de Paginas Publicas y Privadas

Un Portal de Informacién estd conformado, por lo regular, por paginas publicas y privadas.
Las paginas publicas son aquellas disponibles a todos los usuarios del portal, donde se
mostrar informacién general de la organizacién como por ejemplo: Mision, Visidn, Estructura
de la Organizacion, Noticias y Tépicos de indole general. Las paginas privadas se encuentran
definidas en la Seccion Mi Portal y solo pueden acceder a ellas los usuarios registrados
haciendo uso de una identificacion y clave de acceso. Generalmente estas paginas estan
dirigidas a los empleados, proveedores y clientes de la organizacion, ya que permite mostrar

informacidn especifica relacionada al tipo de usuario al cual va dirigida.
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Ejemplo de Paginas Publicas:

Santi

BIENVENIDOS AL PORTAL DEL COLEGIO SAN Midrooles 14 de Abril de 2004
I Mi Porta | Reqgistrate! | Contdctanos

El Calegio | Los Estudiantes |

DEL COLEGIO

Recuperacion de clases
13-03-2003

ﬁ El Ministerio de Educacién aprobd el plan de

recuperacidon de clases presentado por el
CSLC

Ejemplo de Paginas Privadas:

Sant

BIENWENIDOS AL PORTAL DEL COLEGIO SANTIAGO DELE  pidrooles 14 de Abril de 2004
i Perfil | Mi Contraseria | Personalizar Loolk | Personalizar Contenido | Contdctanos | Salir |

Este es el Portal de: Elizabeth Silva

i Informacidn Informacian Deporte
Mi Portal General l Académica l Cultura ]
Mensaje de la Directiva del CSLC

ii La Directiva del C5LE, con orgullo, pone a disposicion de la La SPyR aplaude la iniciativa del
I

Mensaje de la SPYR

Comunidad Santiaguefia ésta Otil herramienta de comunicacian. Colegio de contar con una
“ersiones posteriores del portal incluiran lo siguiente: herrarmienta gue brinda mayor
P oportunidad de contacto con la

s Publicacidn de Motas Escolares Comunidad Jantiaguefia en
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Basado en PORTLETS:

Las paginas, en el esquema del Portal Server, estan conformadas por “mosaicos” llamados
PORTLETS. Estos son procesos de informacion o transacciones que contienen particularidades
segln su tipo, permitiendo manejar informacion estatica, imagenes, videos, enlace a otros sitios

de Internet o Sistemas Propietarios, etc.

Tipos de Portlets
A continuacion se describen los diferentes tipos de Portlets disponibles. La mayoria permite la

incorporacion de graficos txt, pdf, doc, jpg, gif, bmp, htm, html.

Contenido Estatico: permite mostrar Informacion estatica con texto o Informacién de

Videos, incrusta fragmentos de HTML dentro de un Portlet.

Ejemplo:

@ Compaiieros Egresados:
>,

El ohjetivo es poder tener un
registro de todos los egresados,
por afio de promocidn, y
surministrar informacion actualizada
y de interés para esta comunidad
tan importante.

Comentarios e informacidn a través

del infoiit. com.ve
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Noticias: permite mostrar noticias con o sin sumario, clasificandolas por categoria.

Ejemplo:

Articulog Curiosos

Articulos

Call Center en Marte {vvero!)

51 se descubre vida eh Matte v despues
S8 coMpruehs Que fos makcianos S0
menos axigentes que aquwi en cuanto a
salatios, o primero gue se lnstalara eh
el Planeta Fojo no serd una estacion
espacial, sers un call center,

La rebelion contra las maguinas {de
spam)} {vaerol)

Cuando ya se han harraco Lha decena
de cofreos amigos, o clahdo el dedo
inciice dusle de tanto darke & la tecla
SUpE uno empleza & sef conscignte oe
que ef snaim es unh probiema gordo.

El detalle de la noticia puede desplegarse en una ventana aparte o en la misma pagina en
que se muestra el articulo.

Ejemplo:

Yer Moticia - Microsoft Internet Explorer

Call Center en Marte

05-03-2004:

51 se descubre widas en Mare v despues se cormgrdebs que [os makcianos son
mMehos exigentas que aqul en clanto a salarios, o primero que se instalars en af
Plaheta Rojo ho sorg uha estacion espacial sord uh call conter,

Las empresas estan dispuestas a llevarse a donde sea los servicios de atencidn
telefinica con tal de ahorrar costes. Ya hay un pufiado de ellos instalados en | India
y en Argenting, donde un teleoperador cuesta tres wveces menos que en Espafia. Al
han puesto una pica empresas como Uni2, YVodafone, Wanadoo, Tele 2 o Tiscali.

Mas avispados gue nadie pars esto del business, en EEUU una empresa ha
descubierto un nicho de mano obra barata dentro del pais. En lugar de mandar el
call center a Surameérica o Asia, o ha montado en una penitenciaria, donde los
reclusos estan dispuestos a coger el teléfono a cambio de un paguete de tabaco
(ho sabemos qué dice la legislacidn sobre los derechos e los presos). Por lo visto,
tamhbién en Espafia la banca tiene a monjas de clausura sentadas frente a potentes
|BM revizsando v metiendo datas, ¥a sabe, no se sorprenda si llama a un centra de
atencion telefanica y le contesta el carnicero de Milwaukee o Sor Citroén

j -]
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Encuestas: permite mostrar encuestas con respuestas de seleccion simple.

Ejemplo:

Encuesta E !

Considera que el Portal Server puede
serle (il en la propagaciin expedita y
organizada de su informacion?

5 45 (59.72%)
{ Mo & 5 (5.94%)
" Mo ze 24 (33.533%)

SAotar |

Vista de Tabla: permite mostrar informacion de manera tabular.

Ejemplo:

Cumpleaneros de Megasoft

Cumpleaneros del

M:ES

Delgada José 0 de Abril
Depablos Daniel 05 de Abril
“ramarte 'rama 03 de Abril
hdara Terny 22 de Abril
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Foros Publicos, Privados y Anénimos: permite expresar opiniones, ideas, intercambiar
informacidn, etc. acerca de un tema especifico indicado en la categoria del foro, de

manera publica o privada, permitiendo hacer uso o no del anonimato.

Ejemplo:

Foros E!

Members's Forum

Pdliza de Sequro

Faro sobre la Paliza de Segura 14-07-2003 (Reply 1)

Fideicamizos

Flefelcamizo en Feneral

Baze de Datos

Comentarios, dudas ¢ ldeas acercd de

Oracie, SQL Sepver, SARP DB v otros
mangjadores de hase de datos

05-11-2003 (Reply §)

08-07-2003 (Reply 11

La Armada
Intercamblio de experiencias sobre 27-11-2003 (Reply 117
formatos v estandares de fos Pravectas

* Mo existen Tapicos Publicos actualmente.
Anonymous Forums

Mecda Soft XPresate

El presente Foro es de cardcter andnimo,

Mo se registra ninguna informacion acerca

del Usdario. Expresd tus ideas, 03-03-2004 (Reply 12)
comentatios, shagerenclas de forma

Proactiva y Constractiva para el bepeficio

codectivo en Wega Soft!

Enlaces: permite hacer vinculo a los URLs definidos en el portlet de enlace. También

permite hacer conexidn con aplicaciones Web.

Ejemplo:

Ciber-E

‘-;2 Manisteno de Protacoon ¥ Coemensn

s Besryeoan Macional de Contrataciones

I G errespeebal

CE- MERISTERG di Clandda v Tecnslegin

j
M

INDECU

h Gobserme Elwstrdnice
—

I'““i Fondo Wenezolano de Reconversidn Industrial y
- Tecnobigica
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Eventos: permite mostrar un calendario de eventos

Ejemplo:

Agenda de Eventos

Calculo de la Incertidumbre en Las
Mediciones Analiticas
Desde: 04-03-2004
hasta 07-05-2004
Lugar: SENCAMER, Avenida Libertador, Centro
Comercial Los Cedros, piso 06
Hora: 9 horas

Mas Informacidn

Laboratorios Clinicos. Requisitos Particulare:
para la Calidad y la Competencia {ISO
15189:2003)

Desde: 16-04-2004
hasta 17-04-2004

Lugar: Universidad de Oriente
Hora: 5:00 am

Mas Informacidn

Laboratorios Clinicos. Requisitos Particulares
para la Calidad y la Competencia {ISO
15189:2003)

Desde: 22-04-2004
hasta 23-04-2004

Lugar: Colegio de Bioanalistas del Estada tachira.
Hora: 5:00 amn

Mas Informacidn

El detalle del evento, puede desplegarse en una ventana aparte o en la misma pagina en

que se muestra el evento:

Ejemplo:

Ji Jfz

Calcula da 1a Tncertidumbra an &
Las Mediciornes Araliticas

;‘
El Servicoe Autonoms Meconsl de Mormiakzsaon, Cabdad,
Metrolmgia v Replamentas TEoniDoes CSEMCAMER) iene al
qusta da invitarles 8 partcipar a8l pragrama; "CALCULD
DE LA INCERTIDUMBRE EM LAT MECCITHES MULITICAT
Ceascargue |a Planilla y Compromeso de Pago

Objetive: Brindar & los participantes |os coraomientas -
padricnd  proceicod, pus b pacritan resanicer, splear y
iecuter 8l EaliFiF ¥ CaloUlOF NECEEArTOS pIrd B EDmAcKn

de ba incerbidembee &=nlas medicién de dates provenientes: de

LR BRSNS, PSP RIS O Atala e BRI, A1 M B

La calsbracion de inEnam o de dres Ol lboretanoe o cal
proceso.

Dirigido A Profesinnales y RAendeas qus pradten Jus

FAFVICIOR a0 lE seeds de caledad, prosducain, lbaritenas,
mstrumantscitn, metrologia, auddores v fdenes de calidsd.

Cantenido:
Madubo I Concepios v Fumdamento del Sdlub de b
Inzartidurmdre
4 ¥ 5 de marag
Madulo IT: Caloulo de ba Incertsdumbre en e :J
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Mensajeria Interna: permite el envio de mensajes entre los usuarios registrados en el
Servicio de Mensajeria

PORTAL SERVER

Ejemplo:

Servicio de Mensajeria

Servicio de Mensajeria

Total Mensajes:

Mensajes Mo Leidos
ttimos 5 Mensajes Pendientes:

Enviar Mensaje

Mis Enlaces Favoritos: permite mostrar enlaces personales clasificados por categoria.

Ejemplo:

Enlaces de Interés

Banca

Banca Hacional

Banca Internacional
Diarios

Diarios Hacionales

Diariog Internacionales
Entretenimiento

Cines - Teatro - Varios
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Beneficios al Usuario:

Rapida Implementacion
Por su arquitectura y por la orientacion hacia usuarios funcionales y no técnicos, MSPS
permite que rapidamente se puedan implementar una serie de funciones y su instalacion

puede ser realizada en pocas horas.

Escalabilidad
Su esquema de funcionamiento permite que se pueda tener escalabilidad horizontal

permitiendo un crecimiento ilimitado para manejar la demanda de los clientes.

Administracién Sencilla
El proceso de administracion de las funciones contenidas en el Portal Server es sumamente

sencillo y puede ser ejecutado por personal con un minimo de Adiestramiento.

Soporte Operativo

Puede operar en redes externas (Extranet/Internet) o en una Intranet. Soporta Explorer o
Netscape. Como Sistema Operativo puede ser ejecutado en Windows NT 4.0 o Windows 2000,
utilizando SQLSERVER 7.0 o 2000. Esta particularidad ofrece proteccion a la inversion del
Cliente ya que no tiene que realizar migraciones en forma inmediata para aprovechar las

ventajas de la Solucién.

Componentes del MSPS
El MSPS esta conformado por varios componentes integrados entre si que permiten ofrecer

una Funcionalidad en forma inmediata asi como la integracién con otros Sistemas externos.

MSPS MANAGER

Componente principal que maneja todo lo relacionado a la Seguridad, Presentacién y
Administracion del Portal. La seguridad se maneja a través de roles y de usuarios, para cada
Rol se define a que PORTLETS tiene acceso y luego se establece el usuario a que Rol esta
asociado.

Existen una serie de PORTLETS que ofrecen cada uno una funcionalidad diferente y que estan

incorporados dentro del MSPS.

MSPS BACKOFFICE
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Componente para manejar todos los eventos que tienen que ver con Aprobaciones y envio de
EMAILS. Para cada evento que requiere aprobacion (Noticias, Documentos, etc.), se
establecen los niveles de aprobacion y de las personas que integran cada nivel.

El proceso de aprobacion de eventos es uniforme a lo largo de todos los eventos.

MSPS TRANSACTION REQUESTER

Componente que permite establecer PORTLETS para el manejo de Transacciones de Pago y/o
de busqueda de Informacion en Sistemas Propietarios dentro del mismo Cliente o de otros

Clientes.

MSPS APPLICATIONS
Conjunto de aplicaciones que pueden ser integradas en forma natural al MSPS, permitiendo

tener una funcionalidad mas completa en cuanto a los Servicios ofrecidos por el Portal.

Mecanismos de Seguridad

La seguridad de la comunicacion o transferencia de datos - SSL

Se debe configurar el WebServer para que solo permita HTTPS (http sobre SSL) como
protocolo de comunicacidon browser-server. Esta configuracion es completamente
independiente de como funcione la aplicacion, y por lo general es compatible con la mayoria
de infraestructuras de seguridad (firewalls) ya que su puerto es estandar. Este tipo de
seguridad es transparente para los programas que corren dentro del WebServer, como es el
caso de MSPS, y por lo tanto la aplicacion no tiene mayor injerencia sobre este asunto, ya

que se trata de un tema de configuraciéon de ambiente servidor.

Si el cliente decide usar SSL de 128 bits en el server, entonces se debe tener en cuenta que
los browsers deberan tener soporte para este tipo de encriptamiento. La actualizacion de los
browsers es gratuita, pero algunos usuarios tendran que ejecutar un procedimiento de
upgrade via Internet. Por otro lado, hay versiones de browsers que simplemente no soportan
128 bits y por lo tanto deben ser actualizados a una version superior. El Internet Explorer 5
no necesita ser llevado a una versidn anterior, ya que existe un patch de seguridad que le

eleva el soporte de encriptamiento.
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La seguridad server-to-server

Para los casos de comunicacién XML sobre HTTP desde el WebServer con otros servers, se
utiliza un componente de Microsoft que encapsula el uso de HTTP(S), este componente
requiere que el server que responde tenga un certificado valido (esto puede cambiar en el

futuro, no depende de Mega Soft).

La identificacién de usuarios y la permisologia (autenticacién Zautorizacion)

Esta parte de la seguridad toca directamente al MSPS y es parte de su infraestructura,
aunque en la practica es transparente para el programador. MSPS mantiene una base de
datos de seguridad que contiene: los usuarios, roles, asociacion de roles con usuarios y otra
data que conforma el Realm de seguridad del Portal Server. El cddigo basico del Portal Server
necesita tener acceso a estos datos, y por ese motivo, si el cliente ya tiene un Realm
alternativo, se recomienda un proceso de sincronizacion para no negar al Portal Server la
posibilidad de controlar su seguridad. El Portal Server tiene una capa de intercepcion de
seguridad en el header de cada pagina ASP que conforma a la WebApp, esta capa o layer se
encargara de determinar si el usuario esta identificado o no, si esta autorizado o no, y tomara

acciones preventivas en cada caso.

Politica de passwords

Los passwords no se almacenan en el Realm de seguridad, solo se guarda un HASH o firma
de Seguridad, siguiendo un estandar de la industria. Utilizamos uno de los algoritmos
estandares que generan formas que no son reversibles y suelen utilizarse para almacenar
esta data pre-procesada en vez de guardar el password en plain text.

Por otro lado, queda abierta la puerta para implantar politicas de asignacion y cambio de
passwords tales como tamafio minimo de password y forzar cambio periddico del password

sin repeticion del anterior.

Mecanismo de autorizacidon — La Sesion

MSPS utiliza el objeto Session de ASP para almacenar el ID del usuario. Si la sesion vence o
el usuario no esta autenticado, la sesion lo pondra en evidencia tan pronto como sea
consultada, lo cual alerta al sistema de seguridad del portal para que este tome las acciones
preventivas, como forzar un Login o negar el acceso a un area del portal. Asi mismo la

identificacion del usuario que ejecuta un request permite filtrar contenido en base a la
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identidad o roles de seguridad asociados a ese usuario particular, de esta manera se puede

personalizar el contenido del portal.
Mantenimiento de Realm o repositorio de Seguridad

MSPS incluye una aplicacion web para mantener la lista de usuarios y sus respectivos roles
de seguridad, asi como opciones para que los mismos usuarios puedan cambiar su password
o mantener su perfil personal, actualizando informacion basica como su email, teléfono,

nombre/apellido, etc.

Doble seguridad al estilo Internet Banking

La tabla de usuarios debe almacenar suficiente informacion sobe el usuario de manera que
este pueda ser confrontado con preguntas de seguridad (algo asi como un segundo login) en
el momento en que se disponga a ejecutar un request de alto riesgo o confidencialidad. Esto

permite proteger mejor la privacidad de la data del usuario.

Separacion de tareas

Hay tareas en el Portal Server que son netamente administrativas, otras son de creacion de
contenido, otras son simplemente de consulta y personalizacién. En cualquier caso, el sistema
de seguridad del Portal Server garantiza que un usuario solo tiene acceso a los request que
son permitidos para los roles de seguridad a los que esta asociado. En cuanto al contenido,

varia de acuerdo el tipo de Portlets, pero todos manejan el mismo esquema de Aprobacion.

Seguridad del Contenido en el Browser

Las paginas que produce el Portal Server constan practicamente solo de HTML, en algunos
casos tienen unas pocas lineas de JavaScript 100% portable para producir algun efecto
cosmético muy simple y necesario (como poner el focus en el ler control de un formulario).
Por este motivo, el codigo fuente de las paginas HTML no representa un riesgo de seguridad

por el hecho de ser visible en el browser.
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Arquitectura Tecnologica
MSPS asume y requiere de ciertas tecnologias provistas por Microsoft, algunas de estas
tecnologias ya vienen incorporadas en sus Ultimas versiones dentro del sistema operativo,
otras requieren un download aparte. Las versiones son importantes en cuanto garantizan
cierto nivel de estabilidad, funcionalidad y seguridad.
A continuacion las Ultimas versiones recomendadas:
Windows 2000 Advanced Server Service Pack2 con 11S5
Active Server Pages
ADO/OLEDB (Active Data Objects - version instalada por Windows 2000 SP2)
Windows Scripting v5.6 para Windows 2000
VBScript 5.x como lenguaje default (la version incluida con scripting engine v5.6)
Windows Scripting Components o scriptlets
XML SDK v3 (incluye el componente xmlhttp server edition) para comunicacion XML sobre
http
SQL Server 2000 con Ultimo service pack disponible

Visual Basic 6.0 con service pack 3

Consideraciones sobre la arquitectura:

Los APIs que proveen comunicacion con Ambientes Mainframe deben ser compatible con
11S (thread-safe). MSPS utiliza ADO para acceder a RBDMS.

Para garantizar mayor seguridad y estabilidad, el cliente debe asegurarse de que sus
sistemas de software Microsoft tienen aplicados los Ultimos ServicePacks y patches
disponibles, esto es de especial importancia con Windows 2000 advanced server, 1S5 y
Sql Server 2000.

El uso de comunicaciéon XML sobre HTTPS requiere que el server que responde tenga un
certificado valido. Esto es un requerimiento del componente ActiveX de Microsoft para
comunicacion HTTP y del APl que provee el servicio (Winlnet).

Se recomienda el uso de TCP/IP como protocolo de comunicacion entre 11S y SQLServer
puesto que es el de mejor desempefio, segun pruebas realizadas por Microsoft.

MSPS necesita de su propia instancia de SQL Server para mantener todo su contenido y

su configuracidon de seguridad y personalizacion.
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Mega Soft

web site: www.megasoft.com.ve

e-mail: info@megasoft.com.ve

PORTAL SERVER

Mega Soft es una empresa dedicada a la
Consultoria e Integracion en el area de
Tecnologia de Informaciéon desde 1989, con
oficinas en Caracas y Puerto Rico.
Mega Soft es la empresa lider en integracion
y desarrollos bajo plataformas Mainframe,
Cliente Servidor , Intranet e Internet en
sectores corporativos, principalmente el
sector Financiero y de Telecomunicaciones.
Otros productos representativos de Mega
Soft son los Internet Banking, las aplicaciones
de Pago en linea/Recaudacion y el Survey
Server.
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